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Kivonat

A smart card rendszerek abban kiilénboznek a hagyomdanyos szamitégépes
rendszerektdl, hogy az egyes OsszetevOk nincsenek egy megbizhaté egységen
beliil. A processzor, az 1/O, az adatok, a programok és a hélézat kiilonb6z6,
ellenséges csoportok ellendrzése alatt dllhatnak. A kévetkezOkben ezeknek a
megbizhatdsagi hataroknak a hatdsat vizsgaljuk a biztonsdg szempontjabdl.
Latni fogjuk, hogy ezek ismerete alapvet6 fontossdgi a Smart Card rendszerek
biztonsiganak megértéséhez.
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1. Bevezetés

A smart card egy hitelkdrtya méretii eszkéz, amelybe egy chip-et dgyaznak (ez
tartalmaz egy processzort, RAM-ot és ROM-ot). A biztonsdgtechnikdban sokan
vardzsszernek tekintik, és a legkiilonb6zobb helyekre javasoljdk és alkalmazzik
Sket (beléptetd rendszerek, elektronikus kereskedelem, azonosité rendszerek, stb.)
Ugyanakkor kevesen vizsgéljak ezeknek az eszkozoknek az alkalmazdasaval jaré biz-
tonsagi kockazatokat, és azokat a specidlis fenyegetéseket amelyekkel ezeknek a
rendszereknek szamolniuk kell.

Ebben a cikkben az adott alkalmazastdl fiiggetleniil vizsgaljuk a smart card
rendszerek biztonsigat. Kitériink a kartydk egyik legfontosabb tulajdonsagara
- ez egy olyan processzorral és memoriaval rendelkezd egység amelynek nincs
moédja kommunikdlni a kornyezetével - és ramutatunk arra, hogy ezek a tulaj-
donsagok miért tesznek egy smart card rendszert kockizatosabbd egy hasonlo,
fuggetlen szamitégépeket alkalmazoé rendszernél. Példa erre egy olyan személy aki-
nek a szamitogépe valaki mads irdnyitasa alatt 4ll. Ez egy szamitégép esetén nem



hétkoznapi eset, de a smart card-ok esetében gyakori. Megmutatjuk, hogy sok al-
kalmazas esetén a kartydk biztonsagos felhaszndlasdhoz nem tgy kell tekinteni 6ket,
mint egy meghizhat6 szdmitési kornyezetet, hanem mint adathordozékat, amleyek
korlatozott szamitasi kapacitassal is rendelkeznek.

1.1. A szamitogépektol az intelligens kartyakig

Az intelligens kartyakat fenyeget6 veszélyeket ugy a legkbnnyebb megérteni, ha
el6szor a hagyomadanyos asztali gépekre leselkedd veszélyekkel kezdjik. A leg-
fontosabb biztonsagi szempont amelyet a kartydkkal, mint valamilyen proto-
koll résztvevéivel szemben vizsgélnunk kell az, hogy miben kiilonboznek a tobbi
szamitasi kapacitassal rendelkez6 eszkozoktol. Egy szamitogépet alapul véve és
fokozatosan lebontva olyan részekre amelyek megfelelnek egy kartydnak és annak
a kornyezetnek amelyben a kartydnak miikodnie kell, megvizsgalhatjuk az egyes
valtoztatasokat és ezek hatdsat a biztonsigra. A felbontds minden egyes 1épése
tjabb és djabb lehet6ségeket kindl a tamadasra. Vegyiik példaul azt az esetet, ami-
kor a kartyat birtokl6 személynek nincs joga hozzaférni a kartydn 1évé adatokhoz.
Ez kiteszi a kartyat a kartyat birtokld személy altal a kartyan elhelyezett adatok
ellen intézett tdmadasoknak. Ilyesmir6l nem lehet sz6, ha a kartya birtokosa ren-
delkezhet a kartyan 1év6 adatok felett.

A mi éltalanos szdmitégép-modelliink rendelkezik egy processzorral, valamilyen
adattarral, I/O egységekkel, és tipegységgel. A processzor feladata a szdmitdsok
elvégzése. Egy hagyomdnyos szamitogép esetén a CPU szoros kapcsolatban 4ll a
tarral (ez lehet RAM, disk vagy akdr szalag), a kimeneti és a bemeneti kapcsolatot
biztosité egységekkel (billentytizet, egér, termindl, printer vagy mas kommunikéciét
lehet8vé tevd kapcesolat, példdul soros port vagy Ethernet kértya). Ebben az eset-
ben a szamitégépet egy egységnek tekinthetjik a legtobb fenyegetéssel szemben.

Kezdjik a gép miniatiirizalasaval. Ezutan sziikségiink lesz valamilyen
hasznédlhaté megjelenit6 eszkozre. Vegyiink példdul egy REX elekronikus noteszt.
Ez egy PC-CARD amin van egy kis képerny0, egy PC-CARD interface, hogy kom-
munikalhasson egy maésik szamitégéppel, és néhdny gomb az adatok bevitelére.
Csinédljunk a REX-bol tobb 1épésben smart card-ot, és nézziik meg, hogyan valik
az egyes lépések utan egyre konnyebben tamadhatova.

Cseréljikk ki az I/O portot egy lassi soros porttal. A rendszer, amely-
hez az egység csatlakozik, csak korlatozott mértékben képes azt tamadni, mivel
valésziniileg csak a tulajdonos sajat szamitégépéhez lesz csatlakoztatva, esetleg
egy masik hasonlé egységhez informaciécsere céljabol. Ezalatt a berendezés in-
formécidkat kiildhet és fogadhat a képerny6jén és a billentytizetén keresztiil. Nem
lenne nehéz egy REX-hez hasonlé dologot biztonsidgos elektronikus csekkfiizetté
alakitani. Lennének persze mas tervezési nehézségek, de egyszeriibb lenne, mintha
smart card-ra épitenénk a rendszert.

Folytassuk a beviteli egység levalasztasaval. Ezek utan az adatok beviteléhez
egy kiils6 billentytizetet kell csatlakoztatni. Nyilvanvalé, hogy a billenty{izet
rogzitheti pl. a PIN kdédot vagy méas informaciokat amelyeket egy tamado késébb
felhaszndlhat. Végil tévolitsuk el a képerny6t, igy az egység mar csak valamilyen
kiils6 képerny6t hasznalhat az adatok megjelenitésére amelyrél viszont nem tud-
juk, hogy mennyire hiien jeleniti meg azokat.

Az intelligens kéartydk legfontosabb jellemzdje, hogy ,,hatranyos helyzetiiek”
abbdl a szempontbdl, hogy képtelenek a kiilviliggal valamilyen kiilsé egység
segitsége nélkill kommunikalni. Ez az intelligens kartydk egyik alapveto jellemzdje,



ebben kilonboznek az olyan hordozhaté szamitégépektol, mint pl. a Palm Pilot. Ez
a tulajdonsig hatarozza meg a biztonsagi modelljét annak a kornyeyetnek, amely-
ben a kartydnak miikddnie kell. M&s funkcionélis megszoritas is elképzelhetd, de a
legfontosabb ez az I/O korlatozés.

A kartydk miikodése mas szempontbdl is lehet korlitozva. Lehet, hogy a
kartyabirtokos semmilyen ellenérzéssel nem rendelkezik a kartyan futé programok
felett. A multifunkciés kdrtyak esetén az is elképzelhets, hogy a kartya kibocsatéja
sem. Az is lehetséges, hogy a kartyan tarolt informdcidk tulajdonosa nem azonos a
kéartyabirtokossal, és az adat tulajdonosa el6irhatja, hogy a kartyabirtokos ne tudja
az adatokat modositani, vagy akar kiolvasni se.

A kovetkezo fejezetekben megvizsgédljuk a fenti, és més hasonld, a smart card
rendszerekben gyakori korldtozasok kovetkezményeit. A modelliinkben gyakran 6t
vagy hat résztvevé is szerepel. Részletesen targyaljuk, hogy a szerepek részekre
bontasa sordan hogyan keletkeznek 1jabb és 1jabb tamadasi feliiletek, és ezt Kki-
hasznalva hogyan tdmadhatnak egymasra a szereplék. Azt is vizsgaljuk, mi mo-
tivalhatja arra a résztvevOket, hogy a szerepek szétvalisa utan megprébaljak
kijatszani egymast. Végiil a kiilonboz6 védelmi médszerek kertilnek sorra.

2. Intelligens kartyak biztonsagi modellje

Egy smart card alapu rendszerben a miikodés sordn sok szerepld kerul egymadssal
kapcsolatba.  Altaldban legalabb ot vagy hat, koztik a kartyabirtokos, a
kartyakibocsato, a kartya eldallitéja, az adatok tulajdonosa, a programfejlesztd,
és valamilyen termindl.

e A kartyabirtokos az a személy akinél nap mint nap ott van a kartya. A
zsebében tarthatja, eldontheti hogy mikor hasznalja, vagy hogy hasznalja-
e egyatalan. Ha a kartya elektronikus igazolvanyként miikodik, akkor 6 az,
akinek az igazolvanyt kiallitottdk. A rendszertdl fiiggéen esetleg rendelkezhet
a kéartyan 1évé adatok felett, de nem valdszini, hogy befolydsolhatta azokat
a protokollokkal, szoftverekkel, hardverrel kapcsolatos dontéseket amelyeket
a rendszer tervezésekor hoztak. Fzzel ellentétben a legtobb szamitogépes
rendszer esetén a tulajdonos és a felhaszndlé donthet a rendszerrel kapcsolatos
kérdések egy részében.

e Az adattulajdonos az, aki a kartyan lévé adatok felett rendelkezhet.
Ha példdul a kdrtyat digitdlis bizonylatok (certificate) hordozdjaként alkal-
mazzak, akkor a kartyabirtokos egyben az adatok tulajdonosa is. Ha a kartya
egy elektronikus pénztarca, akkor a kartya kibocsatdja az adattulajdonos, és
ez a kiilonbség lehetdséget és okot ad a tamadasra.

e A termindl egy olyan eszkoz, amelynek segitségével kapcsolat johet 1étre a
kartya és a kiilvildg kozott. A termindl vezérel minden a kartyardl kiindul
vagy a kartya felé iranyul6 adatforgalmat. A billenty{izetet, amellyel adato-
kat lehet bevinni a kartydba, és a képerny6t, amely a kartya altal kiilldott
adatokat megjeleniti. Telefonkartya esetén ez a telefonkészilék tulajdonosa,
bankkértya esetén az ATM tlzemeltet§je (illetve az § irdnyitdsuk alatt all a



termindl). Ha egy TV-csatorna el6fizetdi kartydjardl van sz6, akkor a ter-
minal a set-top box.!

e A kértya kibocsatdja az aki kiadja a kartyét. O rendelkezik a kartyan 1évo
operacios rendszer és a kartyara kezdetben felkerillé adatok felett. Ha tele-
fonkartyardl van sz6, akkor a telefontdrsasag a kibocsato. Egy alkalmazottak
szamara kiadott azonositokartya esetén ez az alkalmazé cég. Egyes esetek-
ben a kibocsaté csak a kartya kiadasaval vesz részt a rendszer miikodésében,
maéskor végig jelen van a rendszer egészében. Néhany multifunkcios kartya
esetén a kibocsaténak semmi koze a kartyan futé alkalmazasokhoz, csak az
operacids rendszerhez. Més multifunkcids kartydkndl a kibocsaté rendelkez-
het a kartyan futé osszes alkalmazasrol.

A biztonsagi elemzés szempotjabol gyakran az a legegyszeriibb, ha a kartya
kibocsatéjat, a gyartét és a programozokat egy szereplonek tekintjuk, ez az eset
azonban meglehetdsen ritkan fordul eld.

e A kirtya gyartdja az aki elééllitja magdt a kartyat. Valdjdban ez is egy
egyszerisités, hiszen nem feltétlentul a kartya gyartdja a tulajdonosa an-
nak a gyarnak ahol a chip-eket el6allitjdk; lehet, hogy a tervezés soran
alvallalkozok végeztek bizonyos munkdkat, vagy az el6allitas soran hasznalnak
méshonnan szdrmazd eszkozoket. Ennek ellenére mindezt egy szereplével, a
kartyagyatoval modellezziik. Sok helyen és sokak szaméra nyilik lehetéség a

gyartasi folyamatba torténd beavatkozasra.

” s

e A programozé az aki a kartyara kerilé szoftvereket elballitja. Ez ismét
egy egyszerisitse a fordito- és egyéb segédprogramok, stb. készitéibol 4lld
val6szintiileg bonyolult halézatnak. Itt is ugyanazok a megbizhatosiggal kap-
csolatos kérdések [Tho84] meriilnek fel, mint a kdrtya gyédrtasakor.

3. A bizalom megoszlasa a smart card rendszerek-
ben

A kovetkezOkben néhdny jellemz6 smart card alapu rendszert mutatunk be abbdl a
szempontbdl, hogy a rendszer egyes OsszetevOi kinek az ellenérzése alatt allnak. A
lista nem teljes, talalhatunk més példédkat az itt felsorolt megosztasokra, és léteznek
olyan megosztisok amelyek itt nem szerepelnek.

e Digitdlis pénztarca (Digital Stored Value Card) Ezeknek a kértydknak
a célja a készpénz helyettesitése, vagyis fizetni lehet velik. Ilyen példaul a
Mondex vagy a VisaCash. A kartyabirtokos a vasirlé. A terminal a keres-
ked6nél van. Az adatok tulajdonosa és egyben a kértya kibocsatdja az a
pénzintézet amelyik a rendszert tizemelteti.

1 A két utébbi példa - a bankkdrtya és a TV elSfizetSi kirtya - példa arra az esetre, amikor a ter-
minél tobb szereplére bonthats. A bankkartya esetében gyakori, hogy a miivelet sordn egy masik
bank ATM-jét és hélézatat kell igénybe venni, ami azt jelenti, hogy a kértyat kibocsété bank
nem tekintheti ezeket a rendszer megbizhaté komponenseinek. A TV kartya esetén a termindlt
hosszabb ideig az eléfizetd birtokolja, ezzel lehetdsége nyilik arra, hogy az otthona biztonsdgaban
és kényelmében intézzen tdmadést a termindl ellen. Azokban az esetekben amikor a termindl tu-
lajdosa, programozdja, birtokosa (vagy béarki aki a terminél valamilyen funkciéja folott ellendrzést
gyakorolhat) nem egy személy, akkor részletesen elemezni kell, hogy ez a kiilénbség miként be-
folyasolja a biztonsagot.



e Digitalis csekkfiizet (Digital Check Card) Ezek megegyeznek az el6z6
tipussal, kivéve, hogy a kartyabirtokos az adatok tulajdonosa.

e Eldre fizetett telefonkartya (Prepaid Phone Card) Ezek az els§ tipusba
tartozé specialis kartyak. A kartyabirtokos a vasarlé. A termindl tulajdonosa,
az adattulajdonos és a kartyakibocsaté pedig a telefontarsasig.

e Szamla alapud telefonkartya (Accout-based Phone Card) Ebben a
rendszerben a kartya nem tarolja a szamlaegyenleget, csak egy szdmlaszamot
amellyel azonositani lehet a szdmldt a hattérben lévé adatbdzisban. A
kartyabirtokos és az adatok tulajdonosa a vasarld, mig a terminaltulajdonos
és a kibocsato a telefontdrsasag.

e Hozzaférési kulcs (Access Token) Ennél az alkalmazdsnal a kartya egy
kulcsot tartalmaz, amelyet valamilyen login vagy authentikacios protokollhoz
hasznalnak. Egy cég esetén a kartyabirtokos az alkalmazott, az adatok és a
terminal a vallalat tulajdondban vannak, és 6 a kartyakibocsaté is. Tébbfel-
hasznalasu kulcs esetén a kartyabirtokos és az adattulajdonos lehet ugyanaz a
a személy, mig a termindl lehet egy keresked6 tulajdona és az adattulajdonos
pedig valamilyen pénzintézet.

e Web-bongesz6 kartya (Web Browsing Card) A kértydt a birtokosa
a sajat szamitoégépében az Interneten torténé vasarlasainak kifizetésére
hasznalhatja. Ez is az elektronikus pénztdrca egy tipusa. A kiilonbseg
az, hogy a kartya birtokosa és a terminal tulajdonosa ugyanaz a személy
(a szamitogép gazddja). Az adatok tulajdonosa és a kdrtya kibocsatéja a
pénzintézet.

¢ Digitdlis bizonylat-kartya (Digital Credential Device) Ezeken a
kértydkon digitdlis bizonylatokat (certificate) vagy madsféle tantsitvanyokat
tarolnak, hogy azokat a kartyabirtokos bemutathassa egy masik félnek. Itt
az adattulajdonos és a kartyabirtokos ugyanaz a személy. A termindl tulajdo-
nosa lehet a masik fél, akinek a bizonylatot bemutatjak vagy a kartyabirtokos.
A kartyakibocsaté az a hitelesit6 szervezet amely kibocsatotta a bizonylato-
kat, vagy az aki osszegytijtotte Oket.

e Kulcstarolé kartya (Key Storage Card) Ebben az esetben kiilonbozd
(lehetdSleg ellendérzott) nyilvanos kulcsokat helyeznek a kartyan biztonsdgba,
igy elkeriilve a kevésbé biztonsagos PC-n torténé tarolast. A kartyabirtokos,
az adattulajdonos és a termindl tulajdonosa ugyanaz a személy.

e Multifunkciés kartya (Multi-function Card) Ez a legbonyolultabb
kartyatipus. A kartya gyartdja, kibocsatéja és az alkalmazasfejleszté mind
kiillonb6z6 szereplok. Egyes adatok a kartyabirtokos tulajdondban lehetnek,
mig mas adatok tulajdonosai egyéb szereplék. A kartyan 1é6vé alkalmazéasoktdl
fuggben tobb termindltulajdonos is lehetséges.

4. A kartyakat fenyeget6 veszélyek modelljei

A tamadast ugy definidlhatjuk, mint csalast, amelyet a kartyas tranzakcié egy
vagy tobb szerepléje prébal meg elkovetni. A tdmaddk két tipusit kiilonboztet-
hetjik meg, az egyik a rendszer szerepldje, a mésik kiils6 beavatkozé. Rendszeren



belili tdmadas esetén példaul elképzelhetd, hogy a kartyabirtokos préobalja meg
becsapni a terminaltulajdonost, a kartya kibocsdtéja a kartyabirtokost, stb. A
kiils6 tdAmadé lehet egy ideiglenesen kartyat birtoklé személy aki ellopja a kartyat
a jogos tulajdonostol, kicseréli a terminalt vagy az azt miikodteto szoftvert. A
kiilsé tamadéasok gyakran hasonléak a hagyomanyos szamitogépek protokolljai el-
len irdnyulé tdmadasokhoz, de itt a tdmadok kihasznalhatjak a rendszer azon tu-
lajdonsigait, amelyek a szerepek szétvalasztisa miatt jelennek meg a rendszerben.

A tdmadési okok néhdny nagyobb csoportba oszthaték [Sch97]. Az elsd és
egyben a legnyilvanvalébb ok az anyagi haszon, ide tartozik a pénz vagy a hi-
telkeret ellopdsa, vagy a nyilvanos szolgdltatasok fizetés nélkuli igénybevétele
példaul telefonkartydkkal torténé csaldsok esetén. A kovetkezd csoportba a
személyazonossaggal kapcsolatos tdmadasok tartoznak, amikor maga a kartya csak
egy kozbiils6 célpont, a tamado célja pedig az, hogy hozzaférést szerezzen valami-
lyen szamitogépes rendszerhez vagy mas korlatozott hozzaférésii szolgaltatashoz.
Ezek az esetek abban kiillonboznek az els6 tipustdl, hogy a tdmadé legalisan nem is
tudnd megvasdrolni a szolgdltatast. Példaul hasznalhat valaki lopott kartyat, hogy
bejusson egy szadmitégéprendszerbe; dltalaban a rendszerekhez torténd hozzaférés
elérhet6, de a tamdé célpontja egy bizonyos rendszer. Léteznek a titkos adatok
megszerzésére iranyulé tamadéasok, amikor egy szerepl6 tobb adatot akar megsze-
rezni, mint amennyit az adott protokoll lehetévé tesz. Az utolsé csoportba tar-
toznak azok a tdmadasok amikor a tdmado célja nem az anyagi haszon, hanem a
nyilvanossag figyelmét akarja magdara irdnyitani, valamiféle hirnévre szeretne szert
tenni.

5. A tamadasok osztalyozasa

A kéartyas rendszerek sok szerepl@je miatt sokféle tdmadasi lehetéséget kell figye-
lembe venni. A mi célunk, hogy a tdmaddsokat a funkcidk megoszlisa alapjan
osztalyozzuk, ezért sorra vesszik a tamadasokat, amelyeket a rendszer résztvevoi
egymas ellen intézhetnek. Ezek legtobbje egy szokasos szamitégépes rendszerben
nem lehetséges, mivel a hagyoményos gépek biztonsagi hatarain beliil kellene 6ket
végrehajtani. A smart card vildgban azonban lehetségesek.

5.1. A termindltulajdonos tadmadasai a kartyabirtokos vagy
az adattulajdonos ellen

Ezeket a tdmadasokat a legkonnyebb megérteni. Amikor a kartya felhasznalGja
behelyezi a kdrtyat egy termindlba, akkor bizik abban, hogy a termindl a pontosan
tovabbitja a kartya feldl illetve a kartya felé iranyulé adatokat. Példaul ha egy
elektronikus pénztarca birtokosa 1 dollar értékben vasarol egy automatabdl, akkor
arra szamit, hogy az automata az ,,1 dollar levonds” parancsot kiildi a kartya felé,
és nem a ,,10 dollar levonas” parancsot. Ugyanigy, amikor a kartya az ,,Egyenleg: 1
dollar” iizenetet prébélja meg a birtokosa felé tovabbitani (a termindlon keresztiil),
arra szamit, hogy a terminal pontosan ezt is jeleniti meg. Ebben a kornyezetben egy
csald terminal nagy valdsziniiséggel képes kart okozni, rdaadasul a kartyabirtokops
sem tudja érzékelni a csalast amig csak ezzel az egy terminallal &ll kapcsolatban.
Hamis ATM-ek felhasznaldsaval mar eléfordult ilyen tipusu csalds.

A legtobb rendszerben a megel6zési mddszerek azon alapulnak, hogy a ter-
mindl csak rovid ideig fér hozzd a kirtydhoz. A kértya szoftvere korlitot szabhat



a csald termindlok &ltal okozhaté karnak. Egy elektronikus pénztarca esetében
az egy tranzakcioval levonhaté 0sszeget maximdlhatja 1 dollarban, a tranzakciok
szamét pedig percenként 1-re korlatozhatja [KS99]. Mads védelmi mddszerek a
kéartyabirtokos tulajdonaba adjak a termindlt, példaul valamilyen szamitégéphez
kapcsolhato perifériaként. Az igazi vedelmi mechanizmusoknak azonban semmi
koziik a kartya-terminél kapcsolathoz, ezek hattérfeldolgozé rendszerek amelyek a
termindlokat és a kartyakat figyelve jelzik a gyanus viselkedést.

5.2. A Kkartyabirtokos tamadasai a terminal ellen

A kartyabirtokos termindl elleni tdmadésai ennél kifinomultabbak. Ezeknél hamis
vagy modositott kartydkat hasznalnak olyan szoftverrel, amellyel megprébalnak a
kértya és a termindl k6z6tti protokollba beavatkozni. Erre [McC96]-ban taldlhatunk
néhany példat.

Egy jol megtervezett protokollal csokkenthetd az ilyen tamadasokkal jaréd
kockézat. Még nehezebbé tehetik a tamadoé dolgat a kartya nehezen hamisithaté
fizikai jellegzetességei (példaul a Visa és a MasterCard kartydin taldlhat6é holog-
ram) amelyeket a termindl tulajdonosa sajit kezlileg ellenérizhet. Fontos, hogy a
szoftver digitdlis aldirdsa itt nem segit, mivel a csalé kartya adhat hamis alairast,
és a termindlnak nincs arra lehetdsége, hogy belenézzen a kartya belsejébe. Az
ezen tdmadéasok elleni védekezéshez egy tjabb funkciémegosztisra van szitkség: a
kartyabirtokosnak nem szabad megengedni, hogy mddosithassa a kartyan tarolt
adatokat.

5.3. A Kkartyabirtokos tamadasai az adattulajdonos ellen

Sok smart card alapid iizleti rendszerben sziikség van arra, hogy a kartyan tarolt
adatokat megvédjik a kartya tulajdonosaval szemben. Bizonyos esetekben a kartya
birtokosa nem ismerheti az adatokat, példaul egy épiilet beléptet6 rendszere esetén
a kartya tarolhat valamilyen titkos kédot, amelynek ismeretében a kartya birtokosa
tjabb kartyakat készithetne. Elektronikus kereskedelmi rendszerekben a kartyan
tarolt titkos kulcs ismerete tisztességtelen tranzakcidkat tenne lehet6vé. Mas ese-
tekben a kartya birtokosa megismerheti a tarolt adatokat, de nem médosithatja
Oket. Ha egy elektronikus pénztarca tulajdonosa mdédosithatna a kartyan tarolt
osszeget, akkor gyakorlatilag pénzt allithatna eld.

Az ide sorolhat6 tamaddasokkal kapcsolatban két fontos jellemz6t kell kiemelni.
Elészor is a kartyanak olyan biztonsagos taroloként kell miikodnie, ami meggatolja
a birtokosat az adatokhoz val6é hozzaférésben. Ebben a tekintetben a kartyanak
nagy biztonsaggal érzékelnie kell az ilyen tamadasokat, és ezekre megfelel6 valaszt
kell adnia. Maésodszor, a tdmadd a szdmara legelényodsebb koriilmények kozott
prébalkozhat. Magéaval viheti a kartyat egy jol felszerelt laborba, ahol tetszése
szerint kisérletezhet vele, akar tonkre is teheti annak érdekében, hogy megtudja,
hogyan miikodik.

Sok sikeres, a kartyan tarolt adatok ellen intézett taAmadas ismert. Ezek kozott
van visszafejtés, a fizikai integritas védelmének hatdstalanitdsa [AK96], hibaelemzés
[BS97, BDLI7], a teljesitményfelvétel és az id8zitések elemzése [Koc96, Koc98b,
KSWH98b, DLK+99].

Ezek a tamaddsok kulonosen hatasosak voltak az eléfizetéses TV-kartyak
esetében [McC96, Row97], és gyakran hasznéltak 6ket mobiltelefonok kartyai el-



len is [BGW98]. Az elektronikus pénztdrcdk és mds kereskedelmi kartydk tertiletén
most kezdenek megjelenni [Row97].

5.4. A Kkartyabirtokos tamadasai a kartya kibocsatdja ellen

Sok iizleti célu tamadas esetén tgy tiinhet, hogy a célpont a kartya kibocsatéja, de
gyakran ez csak a latszat. A tdmadds valdjaban a kartyan tarolt adatok vagy szoft-
verek integritdsa illetve hitelessége ellen iranyul. Az ilyen tamadasok gy valnak
lehet6vé, hogy a kartyakibocsdato ugy dont, hogy sajat vagy harmadik fél tulajdonat
képez6 adatokat tarol a kdrtydn. Vegyunk példdul egy telefonkartya-rendszert. Ha
olyan szdmlaalapt rendszert haszndlunk, ahol egy kartya egy szdmlaszamot tartal-
maz amelyet a telefontarsasidg arra hasznal, hogy azonositson vele egy héttérben
nyilvéntartott szdmlat, akkor megjelennek a szdmlaszdmokon alapuld tamaddsok (a
szamlaszamok ellopdsa vagy kitaldldsa). Egy ilyen rendszer kiegészithetd egy chal-
lenge/response eljarassal vagy egy inverz hash fliggvénnyel, igy visszajitszds el-
len védett jelszavak kiildése is lehetséges. Az eredmény egy erésen kartyakozponti
rendszer a hattérben egy irodai irdnyitasi védelmi rendszerrel ami a csaldsokat hiva-
tott megakadalyozni. Ha a kartyakibocsato ugy dont, hogy a rendszer felhasznéléit
azonosité adatokat a kartyan helyezi el, nem csoddlkozhat, ha ezeket az adato-
kat megprébaljak megszerezni. Ezek az adatok lehetnek azonosité szamlaszamok,
de ide tartoznak azok a rendszerek is, ahol a kartyara egy kulcsot rejtenek abban
bizva, hogy ezt nem lehet kiolvasni és a protokollnak megfelel6 kommunikécié an-
nak a jele, hogy a kartyat nem mddositottak. Ezen rendszerek biztonsaga azon
az er6sen megkérddjelezheté feltevésen alapszik, hogy a kartyat fizikailag védé biz-
tonsagi megoldasok elegendébek.

5.5. A kartyabirtokos tdmaddasai a szoftvergyartd ellen

Altaldban azokban a rendszerekben ahol a kartyadt egy potencidlisan akér el-
lenséges felhaszndlé kezébe adjak, azzal a feltételezéssel élnek, hogy a kartyéara
nem keriil Gj szoftver. A kdrtya kibocsatasa el6tti gyartasi fazisokban alkalma-
zott egyirdanyu transzformaciokkal probaljak meg biztositani, hogy a szoftvert ne
lehessen mddositani. A hattérben feltételezik, hogy a kartya birtokosa és a szoft-
ver fejlesztdje kozott nem lehet olyan kapcsolat amely tdAmadési lehet6séget teremt.
Ugyanakkor a tapasztalat azt mutatja, hogy a tdmaddék képesek elérni, hogy (gyak-
ran akdr ingyen is) megkapjak azokat a hardvereszkozoket, amelyekre a tAmaddshoz
sziikségiik van.

5.6. A terminaltulajdonos kartyakibocsaté elleni tamadasai

A kiviilallok szamaéra zart rendszerekben, mint a telefonkartyak esetén, a termindl
tulajdonosa egyben a kdrtya kibocsétéja (ez esetben a telefontarsasdg). Mds, nyi-
tottabb rendszerek esetén, mint példaul a Mondex a terminaltulajdonos egy keres-
kedd, a kartyakibocsato pedig a Mondex. Ez a szerepmegosztas egyben 1j tamadési
feliiletet is jelent.

A termindl felelds a kértya és a kdrtyakibocsété (illetve a héttérben 16v§ rend-
szer) kozotti Osszes kommunikaciéért. Ebben a rendszerben a termindl barmikor
elallithat hamis tranzakcidkat, vagy ,,elfelejtheti” a valés tranzakcidk rogzitését.
Ezen kiviil kihagyhatja a tranzakci6é egyes 1épéseit igy segitve valamilyen csalést,
vagy csak azért, hogy ezzel nehézségeket okozzon a kibocsaté szamara a szolgaltatas



teljesitésében. Becsaphatja a kibocsdtét azzal, hogy nem terheli meg a kartyat a
szolgéltatas araval, vagy példaul egy telefonkartya esetén komoly problémékat okoz-
hat azzal, hogy elvégzi a megterhel6 tranzakciét, de nem teljesiti a szolgaltatast.

Ezen tdmadasok esetén nincs jelentésége annak, hogy a rendszerben smart
card-ot alkalmazunk, ezek ugyanis a kibocsatd és a terminal kozotti kapcsolat el-
len irdnyulnak. KEgyes rendszerek ugy prébédlnak ez ellen védekezni, hogy a ter-
mindlon keresztiil egy biztonsagos kapcsolatot épitenek ki a kartya és a hattérben
miikod6 szamitogépes rendszer kozott. A hattérben 1évé gépen gyakran moni-
toring szolgédltatas is futtatnak, hogy minél kisebb esélye legyen az ilyen tipusu
tamadasoknak a sikerre.

5.7. A kartyakibocsaté tamadasai a kartyabirtokos ellen

Altaldban a legtobb rendszer esetén feltessziik, hogy a kartyakibocsatok a
kartyabirtokosok érdekeit tartjak a legfontosabbnak. Ez nem feltétleniil igaz, és
egy rosszindulati kartyakibocsato szamara tobb lehet6ség is adédik, ha meg akarja
tamadni a kartyabirtokosokat.

Ezeknek a tamadasoknak a célja legtobbszor valamilyen bizalmas informaécié
megszerzése. A készpénzt helyetesité kartydkat nagyon korultekintéen kell megter-
vezni abbdl a szempontbdl, hogy megorizzitk a készpénzre jellemzé anonimitast és
visszakovethetetlenséget. A tdmadédsok és a tervezési hibdk jelentGsen lecsokkent-
hetik a rendszer biztonsigat. Masrészt az is el6fordulhat, hogy egy olyan rendszert
préobalnak eladni, amely jéval kisebb biztonsagot nytjt, mint ahogy azt allitjak réla,
és lehet6vé teszi a kibocsatd szamara, hogy titokban adatokat gytijtson a kartyait
hasznalokrél.

A rendszer fejlédése sordan bevezetésre keriild 11j lehet&ségek modosithatjik a
rendszer kezdeti jellemzo6it és jelentés hatasuk lehet a biztonsigra is. Ezek a ki-
bocsaté altal inditott tamadasnak is tekinthetok, mivel a kartyabirtokos a leg-
ritkabb esetben tdjékozodhat a kibocsato altal bevezetett valtoztatas biztonsagot
érint6 hatédsairdl. Ezek a véaltoztatasok legtobbszor nem csak opciondlisak a vasarlé
szamdra: az egyetlen alternativa a elfogaddsukkal szemben a rendszerb6l torténd
kilépés. Ilyen tipusu tamadédsokat nem csak a kartyakibocsaté, hanem a hardver
vagy a szoftver tervezdje is végrehajthat a termindltulajdonosok kozremiikodésével,
a kibocsaté tudta nélkil.

5.8. A gyarté tamadasai az adatok tulajdonosa ellen

A gyarték altal alkalmazott bizonyos megolddsok jelentés héatranyt okozhatnak
a rendszerben szereplé adatok tulajdonosai szdméra. Egy biztonsdgos tobbfel-
hasznalés szamitégép megtervezése nem konnytl feladat, és nem megoldott az a
probléma sem, hogyan kell olyan kernelt tervezni ami képes a futé folyamato-
kat megvédeni egyméastol. Egy olyan operacids rendszer létrehozasa ami megen-
gedi esetleg kifejezetten tamogatja, hogy tobb felhaszndlé futtathasson programo-
kat ugyanazon a kartyan, tobb 1j biztonsigi kérdést is felvet.

Az els6 és egyben a legnyilvanvalébb az operédciés rendszerbe és ezen keresztiil
a tobbi alkalmazéasba torténé beavatkozas kérdése. Ez az a tertilet, ahol a nagy,
ismert operaciés rendszerek gyartéi képtelenek voltak jé megoldasokkal el6allni az
utébbi 30 évben. Ugyanigy a smart card operacios rendszerek készit6i sem dicse-
kedhetnek irigylésre mélté eredményekkel. Mindenesetre még ha a kartya operaciés



rendszerét sikertilne is biztonsagosséd tenni, a felhaszndléi felulettel kapcsolatos biz-
tonsagi kérdések tovabbra is megoldatlanok a kartyak hidnyossdgai miatt. Honnan
tudhatja a felhaszndlé (vagy a tervezd), hogy milyen program fut amikor a kértyét
egy terminalba helyezik? Hogyan gy6z6dhet meg a program arrdl, hogy egy valddi
termindllal kommunikdl, és nem egy mdsik programmal? Ha egy program azt
érzékeli, hogy méddositottik, hogyan tud biztonsidgosan ledllni, és hogyan jelezheti
kifelé a ledllast és annak okat? Meg kell-e egyataldn prébalnia? Milyen érdekes
tamaddési moédokat tesz lehet6vé, ha a kartya valamilyen jelzést ad kozvetleniil azt
megel6zéen, hogy megsemmisiti magat? Honnan tudhatja a kdrtya, hogy egy ilyen
jelzés tovabbitasa utan a memoria torlése valoban megtortént, ha a tapellatast a
tadmado biztositja szdmara?

Kevésbé nyilvanval6ak a szdndékosan rossz véletlenszdm-generdtorral [KSWH98a]
vagy mas kriptografiai szempontbdl fontos részek implementacidjaval kapcsola-
tos kérdések, mivel ezek hatasainak a felmérése és tesztelése is nehéz feladat
[Sch97, Sch98a, Koc98a, Sch98a]. Az tin. kleptogrifiai* tdmaddsok végrehajtasanak
szempontjabdl a gyarté irigylésre mélto helyzetben van [YY96, YY97a, YY97a]. A
nagy kartyagyartok kozil egy sem tud felmutatni olyan operaciés rendszert amely-
ben ne lennének kihasznalhat6 hibdk. Ezen kivil a legktilonb6z6bb protokollok imp-
lementalasa sordn is olyan helyzetben vannak, hogy kiilonféle rejtett csatorndkon
keresztiil kiszivarogtathatjdk az alkalmazdsok altal haszndlt kulcsokat [KSW96].

Végul egy alkalmazds tonkretehet egy masik, ugyanazon a kartyan futé alkal-
mazast. Megmutattak, hogy lehetséges egy megbizhaté protokollhoz késziteni egy
masik, szintén megbizhatd protokollt igy, hogy a méasodik protokoll segitségével az
els6 feltorhet6vé valik, ha ugyanazt az eszk6zon futnak és ugyanazokat a kulcsokat
hasznéljék.

6. Szerepcserés tamadasok

A tamadasoknak ez az osztalya azon alapul, hogy a rendszer szerepléit fizikailag
elvédlasztjak egymastol, vagy megvaltoztatjak a résztvevok a szerepét. Példaul a
kéartyabirtokos kicserélése a kartya ellopasaval hozzaférhetévé teszi a kartyabirtokos
altal tarolt adatokat, vagy ActiveX komponensek segitségével a tamadé gyakorlati-
lag a terminal tulajdonosava véalhat, igy lehet6vé valnak szaméra azok a tamadasi
moddok amelyeket a termindl tulajdonosa alkalmazhat.

Ezeknek a tdamadasoknak a lényege az, hogy valamelyik szereplé megvaltozik,
és a tevékenységét ezutdn olyan okok motivaljak, amelyeket ettél a szereplotol
nem vartunk. Amikor egy kartydt ellopnak a kartya 1j birtokosa (a tolvaj) méar
nem érdekelt a szdamla biztonsdganak vagy akar a kartya fizikai integritasanak
meglrzésében. Amikor a tdmadé beavatkozik egy termindl miikodésébe akkor a
termindl a rendszerben valé szabdalyos részvétel helyett arra torekszik, hogy megza-
varja a kommunikécids protokollt (mi mésért szerezné meg valaki a terminalt?). fgy
minden esetben amikor a rendszerben azzal a feltételezéssel élnek, hogy a kartyan
tarolt adatok biztonsagban vannak, mivel a kibocsaté és a kartyabirtokos érdekei
egybeesnek, a kértya ellopasakor egy biztonsagi rés keletkezik.

Vagy vegytink egy olyan rendszert ahol a kartyaolvasét egy PC-hez kapcsoljak,
a PC pedig a termindl részeként miikédik. A termindlrdl feltehets, hogy a tulaj-
donosa érdekeinek megfeléen miikodik, aki példdul Web-es tantisitvanyokat szallit
otthonrdl a munkahelyére. Sajnos a termindl viselkedése konnyen megvaltoztathato

* 1d. [YY97a]: ,Kleptografia: A kriptografia felhasznéldsa a kriptografia ellen” (a ford. megj.)
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egy ActiveX komponenssel ami lecseréli az olvasé szoftvert. Kz a tdmadés
megvéltoztatja a termindl viselkedését, az nem olyan lesz, mint amilyenre a rend-
szer szamit. Fz a protokoll megbizhatésagéara is hatdssal van. A viselkedésbeli
véaltoztatas lehet aktiv, amikor példaul megvaltoznak a terminal altal kért vagy
megjelenitett adatok, vagy passziv, amikor a tamadoé csak megfigyeli az adatfor-
galmat. A megfigyeléses tdmaddsok célja lehet a kartya dltal végrehajtott tranz-
akcik lehallgatdsa vagy a PIN és més hasonld bizalmas adatok megszerzése. Az
utébbi valoszintisithetGen egy aktiv tamadas el6zménye, amelyre nem feltétleniil
a kartyaprotokoll teriiletén kell szamitani, hiszen a PIN-t gyakran nem csak egy
rendszer haszndlja, és az aktiv tamaddsnak sem feltétlentl a kartyarendszer lesz a
célpontja.

6.1. Kivilallok tamadasai lopott kartyaval

Ezek a tdmadasok két dologhan kiilonboznek azoktdl, amelyekkel a kartyabirtokos
prébalkozhat. Az elsé kulonbség, hogy a tolvaj nem rendelkezik azokkal a titkos
informécidkkal, amelyek a kartya aktivaldsahoz sziikkségesek. Masodszor a tamado
szamara rendelkezésére allé id6 korlatozott, csak addig prébalkozhat, amig a kartya
tulajdonosa észre nem veszi, hogy a kartyajat elloptak.

Ennélfogva az 0sszes, a kartyabirtokos szamadra lehetséges tamadas el6fordulhat
a kovetkez6 kiegészitéssel: a tolvaj nem torédik a kartyabirtokost hatranyosan
érint6 hossziutavi kovetkezményekkel. Példaul egy kis 0sszegek taroldsara alkalmas
elektronikus pénztarca esetén elképzelhetd a kartyabirtokos altal elkovetett csalasok
kivédésére egy olyan megoldas, amikor naplézzak a tranzakcidkat, és pénz- vagy mas
biintetéssel toroljak meg a szabalytalansdgokat. Ha valaki lopott kartyat hasznal,
akkor egy ilyen 6vintézkedés nem fogja visszatartani.

A Kkartya és a kibocsatd szintjén egyarant lehetséges valamilyen védelmi
intézkedés bevezetése a rendszerbe. A kértyaszinten beépitheté védelmek a
korlatvédelem és a rendellenességek figyelése. Az el6bbi azt jelenti, hogy a tobb
egymast kovetd rossz PIN bevitelét a kartya tamadasként értékelheti. Ugyanakor
ez lehetévé teszi egy rosszindulatu termindl szdmadra, hogy elérje a szolgaltatas
megtagaddsat (Denial of Service tdmadéds). A rendellenességek figyelésekor a
kéartya informaciokat tart nyilvan a korabbi miiveletekrol, és képes érzékelni, ha
megvaltoznak a felhasznalé szokdsai. FEz egy er0s kovetelmény, de azokban az
esetekben amikor a kartya offline haszndlatira is lehetGség van érdemes valami-
lyen jelzést alkalmazni amelynek hatasara a kartya tovabbi hasznalatdhoz kapcso-
latba kell 1épni a kibocsatéval. fgy a rendszer lehetdséget kap arra, hogy gondosan
mérlegelje a dontést vagy csak egyszertien arra, hogy védekezzen a kartyaklénozas
ellen.

6.2. Eve és Mallet*

Tegytik fel, hogy a kartya hasznalatanak célja az, hogy valamilyen protokoll szerint
lehet6vé tegye az egyuttmiikodést két olyan fél kozott, akik kolesondsen bizalmat-

* Eve es Mallet a kriptogréfiai algoritmusok miikodésének szemléltetésére haszndlt ,,mesék” sze-
repléi. Ezekben Alice és Bob a két biztonsdgos csatorndn kommunikalni kivané fél, Eve és Mallet
pedig a tdmaddk. Eve célja, hogy a csatorna lehallgatdsival (eavesdropping) jogosulatlanul sze-
rezzen informéciokat. Mallet a rosszinulatt tdmadd (malicious attacker), aki be is avatkozik a
csatorndn folyé kommuniukéciéba. Az 8 célja (az informdaciék megszerzésén kiviil) kifejezetten
a kérokozas, példdul a kommunikicié megakadalyozasa, vagy hitelesnek t{ind hamis informéciék
tovabbitdsa. (a ford. megj.)
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lanok egymadssal szemben, vagy legaldbbis az érdekeik eltérnek. Ilyenkor a pro-
tokollnak ugyazokra a tdmadéstipusokra kell szdmitania (és ezeknek ellendllnia),
mint a hagyomdanyos szamitégépekkel kiépitett rendszerek esetén. fgy a lehall-
gatason, vagy a protokoll rosszindulati manipulaldsan alkapulé tamadésok nagy
része modellezhet$ gy, mint az egyik szerepl6é masik ellen irdnyulé tdmadasa. Ha
a protokoll j6l van megtervezve, akkor ugyanolyan jol képes ellendllni ezeknek a
tamadéasoknak akar kiilsd akar belsé tamadd probalkozik veliik.

6.3. Kooperativ tamadasok

Ha a rendszer tervez6i arra szamitanak, hogy az egyes szereplék kozotti
érdekellentét dltal fenntartott korlatok kizarnak kozottik mindenféle egytittmii-
kodést, igencsak meglep6dhetnek amikor a szerintiik jol elvalasztott szereplok
egymasra taldlnak. A TV-kdrtya és a set-top box, amelyek alapveten mas
érdekeket képviselnek egyiittmiikodhetnek annak érdekében, hogy a TV tulajdo-
nosa jogosulatlanul vegyen igénybe szolgdltatdsokat. Hasonléképp a terminal tu-
lajdonosa is meglepédve tapasztlahatja, hogy a kéartya és a termindl, amelyeket
ugyanaz a gyarto allitott el6 és programozott be, kiilonboz6 nem dokumentalt jel-
lemzo6kkel rendelkeznek. A lehetséges egyuttmiikodések és érdekes tdmadédsi mo-
dellek szdma egyutt né a rendszer szereplGinek szamdaval. Ha valaki elfeledkezik
arrél, hogy a legtobb tdmadast bennfentesek inditjak, akkor ezt valészintileg ha-
mar eszébe juttatjdk (feltéve, hogy a rendszere elég j6 ahhoz, hogy érzékelje a
csaldsokat.)

7. Védelmi modellek

Alapjaban véve kétféleképp lehet védekezni a smart card rendszereket érd
tamadasok ellen. Az elsd csoportba azok a modszerek tartoznak amelyek egy
bzionyos tamadast probalnak megneheziteni: er6s titkositasi algoritmusokkal, a
kartya fizikai integritasianak fokozott védelmével, stb. Ezekkel nem foglalko-
zunk részletesen, mivel az a véleménytnk, hogy kevésbé hatékonyak és sokkal
érzékenyebbek a tervezési és implementacios hibdkra, mint a masodik csoportba
tartoz6 modszerek, amelyek a lehetséges tdamadasok egy teljes csoportja ellen
probalnak meg védeni. Ezt a gyakorlatban a szereplok szdmanak csokkentésével
lehet elérni, illetve az egyes résztvevék szerepét kell olyan mértékben atlathatéva
tenni, hogy a tdmad&s kivitelezése mar jelentés nehézséget okozzon. A szereplék
szamanak csokkentésére a legegyszeriibb méd a szerepek Osszevondsa. Példaul
ha a kartyabirtokos és az adattulajdonos ugyanaz a személy akkor minden olyan
tamadds értelmetlenné valik amelyet a kartyabirtokos indithatna az adatok tulaj-
donosa ellen. Ha a termindl tulajdonosa egyben a kértyakibocsaté akkor a ter-
mindltulajdonos csak szerepcsere esetén indit tdmadést a kibocsato ellen, vagyis
csak abban az esetben ha egy tdmado atvette az ellendrzést terminél felett.

7.1. Kevesebb megosztas

Minden alkalommal, amikor a rendszer tervezése soran osszevonunk két vagy tobb
szereplot, azok a tamadasi lehet6ségek, amelyek az oOsszevont szereplok kozott
alltak fenn egyszertien eltinnek. Ha példdul Osszevonjuk a kartyabirtokost és a
megbizhaté terminalt ugy, hogy egy képerny6t és valamilyen adatbeviteli eszkozt
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kapcsolunk a kartydhoz, a termindl billentytizetének lehallgatisaval és a megje-
lenités megbizhatésagaval kapcsolatos problémak megsziinnek.

Ezzel ellentétben az 1j résztvevok megjelenése 1j tdmadési lehet6ségeket is
teremt, amelyeket figyelembe kell venni. A termindl és a kartya szétvilasztdsa
egy olyan kapcsolédasi pontot hoz létre amelynél jobbat nehezen lehetne tervezni
ha man-in-the-middle tdmaddsokat szeretnénk lehetévé tenni. A kartya fizikailag
zart, a halézati adatforgalmat és a felhasznédléval torténé kommunikaciét a ter-
mindal vezérli, igy a legtobb ismert ilyen jellegli tamadas lehetséges, hacsak a pro-
tokollt nem készitik fel az elleniik valé védekezésre. A tapasztalat azt mutatja,
hogy a piacra keriil6 biztonsagi termékek legnagyobb részénél nem is gondolnak
a man-in-the-middle tdmadasra vagy az adatforgalom esetleges visszajatszdsara
vagy visszatiikrozésére [Sho96, Sho97]. Még ha figyelembe veszik is ezeknek a
tamadéasoknak a lehet6ségét, az 1j szereplék megjelenése megneheziti a kulcsok,
sorozatszamok kezelését de az 0sszes tobbi védelmi eljarast is.

Ha figyelembe vessziik, hogy egy smart card képtelen onalldan kommunikalni
a kiilvilaggal akkor a legegyszer(ibb (és egyben a legolcsébb) lehetdség a szerepek
Osszevonasara, ha biztositani tudjuk, hogy a kartryabirtokos és az adattulajdonos
személye megegyezzen. Ezzel megszabadulunk a legtobb jelenlegi rendszert ter-
helé problémétdl, a kartyabirtokos adatok megszerzésére irdnyuls tdmadasaitél. A
masik rendkiviil hatékony megoldas, amikor kijelz6vel és beviteli eszkozokkel 1latjuk
el a kartyat jelentésen noveli a koltségeket.

7.2. Jobb atlathatésag

A biztonsagi szakemberek legtobbje egyetért abban, hogy a legjobb mddja annak,
hogy egy rendszer megbizhatésigardél meggyézédjunk az, ha széles korben lehet6vé
tessziik annak nyilvanos vizsgalatat. Tobbszor bebizonyosodott, hogy ha valakinek
érdekében all megtamadni a rendszert, akkor el6bb-utébb megszerzi a specifikdcidt,
vagy akdr azok hidnydban is megkisérli a tdmadast [Sho96, Bla94]. Ezzel szemben
a nyilvanos publikdcidval értékes vizsgdlatokat, elemzéseket nyertink. (Példa erre
az IPSec, a PGP vagy a S/MIME.) Az egyszeriiség és a nyilvdnossag kombindcidja
jelentGsen egyszertisiti azoknak az elemzoknek a munkdjat, akik vizsgdlni kivanjak
a rendszert. igy a rendszerben megjelend szereplék szaméanak csokkentésével nem
csak a lehetséges tamadasok egy részét sziintetjilk meg, de a rendszer elemzésének
feladatat is egyszertibbé tessziik. Az elemzés egyszertisodése révén egyrészt gyor-
sabban befejez6dhet az elemzés, masrészt a sikeres elemzés valdszintisége is né.

Az 4tlathatésidg megkoveteli a szerepek vildgos elvalasztdsat a rendszerben,
igy még nehezebbé valik a tamadasok végrehajtasa. Példdul a Mondex rend-
szerében tobbféle olyan termindlt (koztiik hordozhatéakat is) taldlunk, amelyek
segitségével a kartyabirtokos a keresked6tdl fiiggetlentl ellendrizheti a kartya bi-
zonyos paramétereit,. igy a kartyabirtokos hamarabb észreveheti az ellene intézett
tdamaddsokat. A Mondex altal tarolt paraméterek (vagyis az adattulajdonos ada-
tainak) teljes elérhetvé tétele valdsziniileg még megbizhatébbd tenné a rendszert
azaltal, hogy novelné az atlathatésagot. Ugyanigy a tamado szoftvergyarté dolgat
is megnehezitik a vildgos, atgondolt specifikdciok és/vagy a nyilt forrdskédi imp-
lementacié.
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7.3. Biztonsagos tervezés

Ez a védelmi modell arra 6szpontosit, hogy a rendszer tervezése soran kezdettdl
fogva figyelembe kell venni a megbizatGsidgot [SSS+98]. Bebizonyosodott, hogy
egy rendszert a tervezés utan, utdlag biztonsigossa tenni nehéz, koltséges és
nagy a hibdk elkovetésének valdsziniisége. Ezért mi egy olyan modellt javaslunk
amely feleslegessé teszi a biztonsagi intézkedések utdlagos beépitésének bonyolult
és koltséges feladatat. A redukcionista modell nem csak egyszeriisiti a tervezést és
az implementédciét, de a hibas megvalositas lehet&ségét is csOkkenti. Sok esetben
lathattuk, hogy egy kriptografiai rendszer gyakorlati kudarcdnak els6dleges oka a
rossz implementédcié [And94, Sch97, Sch98a, Koc98a, Sch98a].

Szintén az atlathatésag szempontjaboél fontos, hogy keriiljiik a bonyolult és
kockézatos multifunkciés kartydk alkalmazisat. Ezzel nem csak a rendszer
résztvevlinek szamat csokkentjiik, de egy egyszeriibb operaciés rendszert is kapunk
amelyben igy kisebb valdszintiséggel fordulnak majd elé hibdk. Ha lecsokkentjiik a
kdrtyat hasznald szereplk szdmat (N-rél 2-re) akkor az operacids rendszert célzé és
az alkalmazéisok egymas ellen irdnyul6 tdmadésainak lehetéségét is kikiiszoboljik.

8. Kovetkeztetések

Megmutattuk, hogy a biztonsdgi hatdarok meghuzdsa nehéz feladat. Kiilonosen
kockazatos az adattulajdonos szdmara, ha egy olyan felhaszndlé hordoz helyette
egy szamitogépet, aki esetleg meg akarja 6t tAmadni. Lattuk, hogy a kartya legna-
gyobb hatranya az, hogy nem képes onall6 kommunikéciéra, igy kilonosen sebez-
het6 a termindl tamadésaival szemben. Ezek a hatranyok a smart card rendszerek
sajatossdgai, amelyek lekuzdése jelentSs eréfeszitést igényel.

Korvonalaztunk néhany alapveté védelmi eljarast a kartyas rendszerek-
hez, ismertettiink egy rendszerszinti modellt amelynek segitségével a tervezok
értékelhetik a rendszeriiket. Ez a modell arra osztonoz, hogy a biztonsagi szem-
pontokat mar a tervezés legkorabbi fazisaban vegyék figyelembe. A legfontosabb
fejlesztési iranynak azt tarjuk, hogy a felhaszndléi interface irdnyitasat a felhsznéld
kezébe kell adni. Azok a rendszerek amelyek tervezése sordn a szerepeket kom-
binédlva kevesebb résztvevovel miikdnek, hatékonyabbak lesznek és a raforditasok
eredményeként a gyenge pontok szdma is csokken.
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